NIS2 Directive

Wie Sie sich auf die
neue Cybersecurity
Richtlinie vorbereiten

Ab dem17. Oktober 2024 legt die EU-Richtlinie
zur Netz- und Informationssicherheit (NI1S2)
erweiterte Standards flr das Management von
Cybersicherheitsrisiken und Meldepflichten
fest. Um die Richtlinie einzuhalten, missen
Unternehmen Maf3nahmen ergreifen,

um Cyberrisiken zu minimieren und ihre
Betriebskontinuitat sicherzustellen.



https://www.keepit.com
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Was jetzt zu tunist

Bereiten Sie lhr Unternehmen !
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Verfahren vor
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Sie sollten nun eine Risikoanalyse durchfuhren, um festzustellen, welche lhrer Daten

geschaftskritisch sindund gesichert werden missen, einen soliden Disaster Recovery

Plan erstellenund kontinuierlich testen, ob er funktioniert. Verwenden Sie fUr die

Analyse denmethodischen Rahmen ,Identifizieren-Priorisieren-Testen”:

1. Kritische Systeme identifizieren

Bewertenund analysieren Sie kritische Prozesse
Ihres Betriebs und kritische Systeme on-prem, in

dernative CloudundinderPublic Cloud.

Identifizieren und priorisieren Sie wichtige
Daten,um Betriebskontinuitat zu gewahrleisten.*
Vergessen Sie SaaS-Anwendungenwie EntralD
nicht. Der Schutzvon Identitdétenund Anmelde-
informationenistvon entscheidender Bedeu-
tung. Die Vernachlassigung von Identitats-und
Zugangsdaten kann die Betriebskontinuitat beein-
trachtigen, selbst wenn andere Daten voll-
standigwiederhergestellt sind. Microsoft selbst
stuft Identitatssysteme deshalb als wichtiger ein
als Systeme zur Lebenserhaltung von Menschen.

Erfahren Sie mehr darlber.

2. Priorisieren: Worauf muss lhr Unterneh-
men unbedingt zugreifen kdnnen?

Welche Artvon Daten haben Sie? Wie schiitzen Sie
diese Daten? Auf welche wichtigen Daten mUssen
Sieim Falle eines Angriffs moglichst schnell

wiederzugreifenkénnen? Sind die E-Mails lhres

Geschaftsfihrers entscheidend fur die Kontinuitat

lhres Unternehmens? Oder sind esvielleicht

Ihre Logistikdaten, Kundendaten, Ihr Business-
Intelligence-Dashboard oderlhrProgrammcode?
Finden Sie heraus, welche Daten Sie beider

Wiederherstellung priorisierenmuissen.
3. TestenSie, ob lhr Backup funktioniert

Tests sind ein Schllsselelement flr die Kontinuitat.
Stellen Sie sicher, dass die Datenwiederherstel-

lung funktioniert wie geplant:

- Validieren Sie lhre Wiederherstellungsfahigkeit
umgehend.

- Bestimmen Sie akzeptable Ausfallzeiten.

- Testen Sie Backupsregelmafig, um sicherzu
sein, dass |hrdynamischerDisaster Recovery
Planund die unterstitzende Software so

funktionieren wie geplant.

Prioritize
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Einen Partner fur Backup und
Disaster Recovery auswahlen

Nach derImplementierung des oben genannten methodischen Rahmens besteht Ihre

nachste Aufgabe darin, auf Ihre Anforderungen zugeschnittene Lésungen zu finden.

Halten Sie sich beider Auswahl eines Anbieters andie branchenUblichenbewahrten

Verfahren fUrden Datenschutz. Bedenken Sie die folgenden Punkte:

Datenhoheit und Datenschutz:

Um EU-Vorschriften wie die DSGVO einzuhalten,
mussen Sie sicherstellen, dass, wenn Sie lhre
Datenaneinem geografischen Standort sichern,
die dot geltenden Gesetze eingehalten werden.
Implementieren Sie Zugriffskontrollenzum
Schutzvorunbefugtem Zugriff und verarbeiten
Sie alle Datenunter Einhaltung der geltenden
Datenschutzgesetze. Entscheiden Sie sich fur

einen Anbieter, dermit denVorschriften zur

Datenaufbewahrungund zum Datenschutz vertraut

ist,und dereine Garantie fur die Nichtweitergabe
von Datenbietet,um den Speicherortundden

Zugriff auf Daten sicherzukontrollieren.

Wiederherstellungszeit:
SiemussensichdartberimKlaren sein, dasses
unmaoglichist, Petabytes an Dateninnerhalb von
Sekundenwiederherzustellen. Entscheiden Sie
sichflreine Losung, die einerasche Wiederher-
stellung derals kritisch identifizierten Daten
erméglicht. Die Betriebskontinuitdt hangt sowohl
vonderununterbrochenen Datenverflgbarkeit als
auchvonderMinimierung der Ausfallzeiten durch

eine schnelle Wiederherstellung ab.

Entscheiden Sie sich fireine Losung, die eine
granulare, sofortige und nach Prioritaten
geordnete Wiederherstellung vonwichtigen

Datenunterstitzt.

Verschliisselung und Unveranderlichkeit:
DaBackups einnaturliches Ziel fur Cyber-
kriminelle sind, midssen sie sowohlim Ruhe-
zustand als auchwéahrend der Ubertragung
durchrobuste MaBnahmen geschitzt werden.
Essentiellist die VerschllUsselungund Unver-
anderlichkeitder Daten,umHacker daran zu
hindern, Ihre Daten zu verandern oderzu
I6schen - selbst dann, wenn sie sich Zugang

verschaffenwuirden.

Anbieterunabhangigkeit:

Wahlen Sie einen Cloud-Backup-Anbieter, der
eine Trennung von der 6ffentlichen Cloud lhres
SaaS-Anbieters gewahrleistet. Nutzen Sie Air-
Gapping-MaBnahmenundsichern Sie lhre Daten
auf einer separatenlogischenund physischen
Infrastruktur. Dies schitzt vor Datenverlust bei
Nichtverfugbarkeit der &ffentlichen Cloud und
verhindert, dass Ransomware-Angriffe lhre

Backups kompromittieren kénnen.
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Wem vertrauen Sie die Sicherheit Ihrer Daten an?
Gute Grunde, die fur Keepit sprechen:

- Wirsindin Europa gegrindet worden.

- Wirbesitzenundbetreibenunsere eigene
Infrastrukturund Rechenzentren auf der ganzen Welt,
dabeizwei EU-Standorte (Ddnemark und Deutsch-
land)und einenim Vereinigten Kénigreich.

- Wirgewahrleistenvolle Datenhoheit mit Nicht-
Ubertragungsgarantie, unabhéangigvom Daten-
schutzschildstatus.

NIS2 auf einen Blick

Was ist der Zweck von NIS2?

DerZweck der NIS2-Richtlinie ist die Starkung der EU-
weiten Cyberresilienz, die zur Aufrechterhaltung der
Betriebskontinuitdt MaBnahmenin Bezug auf Backup-
Management und Disaster Recovery verlangt. Daher
mussen Unternehmen ein hohes Maf3 an Bereitschaft
aufrechterhalten, um bei einer Stérung (z. B. einem
Cyberangriff) oder einem Notfall kritische Funktionen
ausflhrenzukdénnen. Der Schutz betriebskritischer
SaaS-Daten hat dabei eindeutig Prioritat.

NIS2 erfordert Backup und Disaster
Recovery

In Artikel 21 der NIS2 Richtlinie werden mehrere
RisikomanagementmaBnahmenim Bereich der
Cybersicherheit aufgefihrt, die Unternehmen

- Wirsetzenflihrende Sicherheitsmafnahmenwie
Air-Gapping, Unveranderlichkeitund
Verschlisselung ein, sowohl bei Ubertragung der
Datenals auchim Ruhezustand.

- Wirgewabhrleistendie vollsténdige Einhaltung
aktuellerundkunftiger EU-Vorschriften, wie NIS2
und DSGVO.

zur Aufrechterhaltung des Betriebs einhalten
mdussen, insbesondere ,Backup-Managementund
Wiederherstellung nach einem Notfall“. Erfahren Sie
mehr dber Artikel 21.

Firwen gilt die NIS2?

Die Richtlinie gilt fiir Sektoren und Einrichtungen,
die als ,wesentliche® und ,wichtige* kritische
Infrastrukturen eingestuft sind, wie Energie,
Verkehr, Gesundheit und digitale Infrastruktur. Wie
die Datenschutzgrundverordnung (DSGVO), die
personenbezogene Daten schitzt, gilt die NIS2 fur
Unternehmen an vorderster Front und auch firihre
Auftragnehmer.
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